
HTTPs и его
прикладные 
друзья



0
Вспомнить всё
Освежим прошлый материал

2



В предыдущей серии...
3



Коротко о главном

◎ Сетевое взаимодействие – многоуровневое
◎ Основная справочная модель уровней – OSI
◎ Стек протоколов TCP/IP “имплементирует” OSI 
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Класс Интерфейс



Соотношение
уровней
OSI и TCP/IP
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Общеизвестные жители этажей TCP/IP

6

Уровень Примеры жителей Примечание

Прикладной FTP, HTTP, SOAP, SMTP, 
SSL/TLS, … Вне спецификации

Транспортный TCP, UDP, QUIC

Межсетевой IP, ICMP

Физический Ethernet, 802.11, 802.15, IrDA, … Вне спецификации



1
Разминка
Примеры типичных заблуждений
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Задачка №1

◎ Дано: connection refused
◎ Вопрос: чем поможет утилита ping?
◎ Ответ: ничем
◎ Пояснение: такая ошибка значит, что доступ 

есть, но указанный порт никем не 
прослушивается.

10



Задачка №2

◎ Дано: входящее соединение по протоколу 
SMTP на порт 25

◎ Найти: номер исходящего порта
◎ Ответ: 
◎ Пояснение: номера исходящих портов 

не связаны со входящими, не фиксированы и 
в общем случае не предсказуемы.
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2
Прикладной 
уровень TCP/IP

14



Разница между форматом и протоколом

◎ Формат – способ представления данных.
Отвечает на вопрос: «Что передать?»

◎ Протокол – способ организации обмена.
Отвечает на вопрос: «Как передать?»
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Выясняем отношения

16

AMQP

gRPC

HTTP

SOAP

DICOM

JSON

Protobuf

HTML

XML

PFIF

Протоколы Форматы

Применение



Прикладных протоколов много

◎ AMQP
◎ FTP
◎ POP3
◎ SMTP
◎ IMAP
◎ HTTP

◎ DICOM
◎ SSH
◎ Telnet
◎ SIP
◎ IPTV
◎ Exchange 

ActiveSync

◎ SOAP
◎ BitTorrent
◎ BitCoin
◎ DHCP
◎ WebDAV
◎ WebRTC
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…



Прикладной уровень может быть составным

Для TCP/IP – это один 
прикладной уровень,
но в нём протоколы 
бывают вложенными.
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3
HTTP
История



22

1991



23

Швей-
цария



24

Женева



HTTP v0.9

◎ 1991, CERN, Tim-Berners Lee
◎ Только метод GET
◎ Только HTML
◎ Только хардкор
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RFC
Request For Comments – 

текстовый документ 
с описанием предлагаемого 

решения (спецификация)
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Тем 
временем
в России...
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HTTP v1.0

◎ 1996, HTTP Work Group
◎ Новые методы
◎ Безопасность
◎ Метаданные
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HTTP v1.1

◎ 1997, HTTP-WG
◎ Переиспользование TCP-

соединений
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Самая 
распространённая
по сей день версия



HTTP/2

◎ 2015, вырос из Google SPDY
◎ Бинарный
◎ Сервер может push’ить клиента
◎ Поддерживает мультиплексирование
◎ Умеет сжимать заголовки
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HTTP/3

◎ История:

◎ Появился в mailing list – сентябрь 2018

◎ Черновик RFC – ноябрь 2019

◎ Принят в IETF – июнь 2022
◎ Основан на Google QUIC (поверх UDP)
◎ В статусе предложения принят в стандарт
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HTTP/3

◎ Бинарный
◎ Сжимает заголовки
◎ Очень быстрый handshake
◎ Встроенная безопасность
◎ Устойчив к смене сети
◎ Не поддерживает server push
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Источник:
ИИшечка

https://www.perplexity.ai/search/kak-shiroko-rasproctranen-prot-1zUdNIBrQ6CapaVY4p7lEQ#2


4
HTTP
Общие сведения на примере v1.1



Hyper Text Transfer Protocol

◎ Текстовый протокол общего назначения
◎ На основе пар «запрос-ответ»
◎ Единица передачи – сообщение

35



Участники взаимодействия в HTTP

Клиент
Всегда инициирует 
соединение. 
Только отправляет 
запросы и получает 
ответы.

Прокси
Пробрасывает 
запросы и ответы 
между клиентом и 
сервером.

Сервер
Отвечает клиенту. 
Предоставляет 
ресурсы и действия 
(методы API).
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a.k.a 
User-Agent



Общие сведения об HTTP

◎ Не имеет состояний (stateless)
◎ Все сессии – поделки поверх HTTP
◎ TCP-соединение ≠ сессия

◎ Обычно работает над TCP
◎ Но может и над UDP

◎ Поддерживает аутентификацию
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5
HTTP запросы
От клиента к серверу



URL
Uniform Resource Locator 

– унифицированный 
адрес электронного 

ресурса
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URL задает точку назначения для запроса
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http://cs.nsu.ru:8081/artifactory/home.html?id=1&v=2



Структура сообщения запроса (вид сверху)

◎ Строка запроса
◎ Заголовки запроса
◎ Пустая строка ¯\_(ツ)_/¯
◎ [Тело запроса]
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GET / HTTP/1.1
Host: weather.nsu.ru
Connection: keep-alive



Строка запроса

◎ Метод
○ ⚠ Чувствителен к 

регистру
◎ Ресурс

○ Не обязан содержать хост

◎ Протокол
○ Всегда HTTP/1.1
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GET /images/logo.png HTTP/1.1
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Заголовки запроса

◎ Пары «ключ: значение»
○ Не чувствительны к регистру

◎ Бывают стандартные и специфичные
◎ Не имеют ограничений в RFC

○ Но есть, например, в Apache HTTPD: 

• 100 шт/запрос

• до 8192 байт в каждом
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Стандартные 
заголовки 
запроса
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○ MIME-тип ожидаемого ответаAccept

○ Размер тела в байтахContent-Length

○ MIME-тип тела запроса
○ Например application/jsonContent-Type

○ (см. далее)Cookie



Стандартные 
заголовки 
запроса

46

○ Единственный обязательный
○ Нужен виртуальному хостингуHost

○ Адрес предыдущего посещения
○ Не опечаткаReferer

○ Адрес(а) предыдущих прокси
○ Когда-то был специфичнымX-Forwarded-For

○ ID клиентской программы
○ Жертва войны браузеровUser-Agent



Разновидности лжи

1. Ложь
2. Возмутительная ложь
3. User-Agent
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351 000+
вариантов заголовка User-Agent 
в реестре BrowseCap версии от 

12.10.2019
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Empty Line
Переносы строк в HTTP 

всегда обозначаются CRLF, 
независимо от ОС клиента

и сервера
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Тело запроса
Может передаваться 
текстом «как есть», 

либо в BASE64 
для двоичных данных
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Аргументы запроса можно передавать по-разному

◎ URL-параметры
◎ Заголовки запроса
◎ Поля в теле сообщения
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Какой способ выбрать?

52

Для кросс-
запросных 
аргументов



Структура сообщения запроса (вид сверху)

◎ Строка запроса
◎ Заголовки запроса
◎ Пустая строка ¯\_(ツ)_/¯
◎ [Тело запроса]
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GET / HTTP/1.1
Host: weather.nsu.ru
Connection: keep-alive



Источник

https://www.reddit.com/r/networkingmemes/comments/1j3zkqx/its_just_http_its_very_simple/#lightbox


6
HTTP ответы
От сервера к клиенту



Структура сообщения ответа (вид сверху)

◎ Строка статуса
◎ Заголовки ответа
◎ Пустая строка ¯\_(ツ)_/¯
◎ [Тело ответа]
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HTTP/1.1 200 OK
Server: nginx/1.14.0 (Ubuntu)
Content-Type: text/html



Строка статуса

◎ Версия протокола
○ Всегда HTTP/1.1

◎ Код ответа
○ Трёхзначное число

◎ Словесное пояснение
○ Только для людей
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 HTTP/1.1 200 OK



Коды ответов

◎ 1xx informational response
◎ 2xx successful
◎ 3xx redirection
◎ 4xx client error
◎ 5xx server error
◎ В некоторых API все штатные ответы имеют код 200,

а прикладные статусы отдаются полем в теле ответа
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Источник

https://programmerhumor.io/frontend-memes/error-code-in-json-q7bq


Некоторые стандартные коды ответов HTTP

◎ 500 Internal Server Error
◎ 503 Service Temporarily Unavailable
◎ 302 Found (Moved Temporarily)
◎ 301 Moved Permanently 
◎ 403 Forbidden
◎ 401 Unauthorized 
◎ 418 I’m a Teapot
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Стандартные 
заголовки 
ответа
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○ Название и версия сервераServer

○ Адрес перенаправления
○ Используется при редиректахLocation

○ Форма кодирования ответа:
chunked, compress, deflate, gzipTransfer-Encoding

○ Сохранение данных на клиентеSet-Cookie



Cookie – это как номерок в гардеробе

Тебе не важно, какой он.
Просто верни его бабушке.
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Основные сведения о cookies

◎ Небольшие (<4KB) кусочки произвольных данных
◎ Бывают сессионные и постоянные
◎ Применения

○ Аутентификация
○ Персонализация
○ Ведение сессий
○ Сбор статистики
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Атрибуты cookies

◎ name – название (любое)
◎ value – полезная нагрузка (любая)
◎ expires / max-age – дата либо срок окончания
◎ path – привязка к конкретному ресурсу сервера
◎ domain – привязка к домену
◎ secure – только для передачи по HTTPS
◎ httponly – запрет доступа из JS
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3rd party
cookies

Пример 1

Источник

https://developer.mozilla.org/en-US/docs/Web/Privacy/Guides/Third-party_cookies


3rd party
cookies

Пример 2

Источник

https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.cookieyes.com%2Fblog%2Fthird-party-cookies%2F&psig=AOvVaw1MtkRh8G0t9rYg8XPkij00&ust=1757848613057000&source=images&cd=vfe&opi=89978449&ved=0CBgQjhxqFwoTCMjpu8XO1Y8DFQAAAAAdAAAAABAf


В начале 2000-х
в США было

3 крупных 
скандала вокруг 

cookies.
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GPDR
Евросоюз в мае 2018 

приравнял большинство 
cookies к персональным 

данным
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COOKIE CONSENT

sberbank.ru

city-farmer.ru

artlebedev.ru 

http://sberbank.ru
http://city-farmer.ru
http://artlebedev.ru


Режим инкогнито в браузерах 󰙩

◎ Открывает сайты с пустым хранилищем cookies

◎ Исключает проброс персональных 
предпочтений (паролей, настроек и т.п.)
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Передача cookies

◎ От сервера клиенту:
○ Заголовок Set-Cookie

◎ От клиента серверу:
○ Заголовок Cookie

◎ Cookies не являются структурной единицей 
сообщений в HTTP
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Структура сообщения ответа (вид сверху)

◎ Строка статуса
◎ Заголовки ответа
◎ Пустая строка ¯\_(ツ)_/¯
◎ [Тело ответа]
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HTTP/1.1 200 OK
Server: nginx/1.14.0 (Ubuntu)
Content-Type: text/html



“
Лучше 1 раз увидеть, 
чем 100 раз услышать
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6
Соучастники HTTP
HTTPs и другие комбинации



HTTP Secure

◎ ⚠ Не является самостоятельным протоколом
◎ HTTPS = HTTP + SSL/TLS
◎ Серверные приложения могут не знать про TLS
◎ Но клиенты знать обязаны:

○ Порт меняется с 80 на 443
○ Схема меняется с http:// на https://
○ [Применяется TLS SNI]
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План рассказа про SSL/TLS

Что будет 
в этой лекции

Что творится 
на самом деле
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SSL/TLS

◎ TLS – это современная версия SSL
◎ Место в стеках:

○ OSI – уровень представления
○ TCP/IP – прикладной уровень

◎ TLS снимается до обработки запроса сервером

◎ TLS добавляется после отправки ответа им же
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“
HTTP может использоваться

как транспорт для других 
протоколов.



SOAP – Simple Object Access Protocol

Позволяет заранее четко 
обозначить, как и чем 
будут обмениваться 
стороны при общении

SOAP = HTTP + XML
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WSDL
Web Service Description 
Language 

Описывает набор действий, то 
есть «как» будут общаться 
стороны.

SOAP строится на 2 артефактах

XSD
XML Schema Definition

Описывает передаваемые 
данные, то есть «чем» будут 
обмениваться стороны.
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👍 Строгость

👍 Универсальность

Достоинства и недостатки SOAP

👎 Болтливость

👎 Производительность

👎 «XSD hell»
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REST – REpresentational State Transfer

Архитектурный стиль 
построения сервисов

REST = HTTP + JSON
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Основные свойства REST

◎ URL является частью смысловой нагрузки запроса
○ HTTP метод обозначает действие
○ Ресурс – объект приложения действия

◎ Имеет весомые плюсы:
○ Простой
○ Лаконичный
○ Быстрый
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Архитектурные стили API



Источник

https://www.google.com/url?sa=i&url=https%3A%2F%2Fx.com%2FRapid_API%2Fstatus%2F1567656196022181891&psig=AOvVaw1iAHtsvDqp9VKSXZWzQNUu&ust=1757991773804000&source=images&cd=vfe&opi=89978449&ved=0CBkQ3YkBahcKEwiAtPLx49mPAxUAAAAAHQAAAAAQJw


7
Безопасность
Нападение и защита



Некоторые известные атаки на HTTP

◎ Cross-Site Scripting (XSS) – межсайтовый скриптинг

○ Разновидность атак-внедрений (injection)

◎ Cross-Site Request Forgery (CSRF) – межсайтовая 
подделка запросов
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XSS

https://portswigger.net/web-security/cross-site-scripting


CSRF

https://portswigger.net/web-security/csrf


За счет чего это работает?



XSS 🆚 XSRF

Свойство XSS XSRF

Выполняемое 
действие

Любое, реализуемое 
из браузера жертвы

Доступное 
пользователю 
в текущем режиме

Feedback для 
атакующего Есть Нет

Типичное применение Кража данных жертвы 
(пароли, ID, …)

Выполнение действий 
от имени жертвы



Cross-Origin Resource Sharing (CORS)

◎ По умолчанию все клиентские запросы 
подпадают под Same Origin Policy (SOP)
○ Откуда пришла страница, только туда 

и можно делать запросы

◎ Так обеспечивается безопасность
◎ Но это бывает неудобно



Источник

CORS:
суть проблемы

https://developer.mozilla.org/en-US/docs/Web/HTTP/Guides/CORS


Источник

Решение 1: для “простых” запросов

https://developer.mozilla.org/en-US/docs/Web/HTTP/Guides/CORS


Источник

Решение 2:
для остальных
запросов

https://developer.mozilla.org/en-US/docs/Web/HTTP/Guides/CORS




8
Применение знаний
Обобщения и упражнения



Вложенность протоколов

MCP

HTTP

SSL/TLS

TCP

IP
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Задачка №1

◎ Дано: новая интеграция 
◎ Вопрос: как писать адрес в настройках?

○ somehost.nsu.ru
○ http://somehost.nsu.ru
○ https://somehost.nsu.ru

◎ Ответ: зависит от уровня целевого сервиса
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Задачка №2

◎ Дано: ошибка SSL handshake error
◎ Вопрос: как определить HTTP код ответа для 

сообщения в тех. поддержку?
◎ Ответ: никак
◎ Пояснение: эта ошибка возникает на уровне 

ниже HTTP (представления),поэтому 
код ответа сформирован не был.
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Задачка №3

◎ Дано: запрет доступа к клиентскому 
хранилищу cookies

◎ Вопрос: как задать/изменить cookies при 
их передаче серверу?

◎ Ответ: сформировать заголовок Set-Cookie
◎ Пояснение: cookies не являются отдельной 

сущностью в HTTP-сообщениях, а передаются в 
виде обычных заголовков Set-Cookie и Cookie
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Резюме
Краткая суть предыдущих 100 слайдов



Краткая суть предыдущих 100 слайдов

◎ Прикладной уровень TCP/IP – та еще этажерка

◎ HTTP – безсессионный протокол, минимум магии
○ Сейчас идёт активный переход на v3

◎ HTTPS - это не протокол, это связка HTTP + SSL
○ SSL/TLS может использоваться без HTTP
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Спасибо!
Есть вопросы?
Задавайте 🙂
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